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資訊安全風險管理運作情形 
 
一、資訊安全風險管理架構 

本公司依據資訊安全政策成立資安小組，由總經理、資安專責主管及各部室主管組成，

負責資安政策審核與相關制度規定之推動實施。並由資訊部負責資安事務維運、訓練、

宣導，事件損害評估與應變處理，每年定期向董事會報告資訊安全政策具體實施狀況。 
 

二、資訊安全政策 
遵循內部控制制度，制定管理規章辦法，推行教育訓練與落實管理程序，強化公司資訊

基礎架構與設備安全以及系統與資料安全。 
 

三、資訊安全具體管理方案 

具體方案 實施內容 
教育訓練與管理程序 1. 遵循法規規定與內控制度規章執行各項程序作業。 

2. 每年需實施資訊安全教育訓練與宣導說明資安事件範例。 
3. 每年資訊部同仁須參加資安相關訓練與研討會。 
4. 須及時處理資安事件並進行事件分析與問題排除。 
5. 須建立並維持緊急支援管道。 

基礎架構與設備安全 1. 依循規定造冊管理相關資訊資產設備並定期盤查。 
2. 每工作日執行機房檢查並記錄機房工作日誌。 
3. 依實際進出狀況紀錄於機房進出人員登記表。 
4. 確保各系統主機與網路設備運作無異常。 
5. 持續偵測管控各項異常狀況並予以適當因應。 

系統與資料安全 1. 每工作日執行資料備份並記錄於備份作業點檢表。 
2. 每季執行備份復原演練。 
3. 依辦法規定程序執行人員異動之權限增刪作業。 
4. 每年 12 月份須進行年度權限盤點。 
5. 按時進行作業系統功能與安全性更新。 
6. 每年須執行年度個人電腦安全檢查。 
7. 需按規定程序處理程式開發申請案。 

 
四、實施狀況 

具體方案 112 年度實施狀況 
教育訓練

與管理程

序 

1. 確循制度規章執行各項程序作業。 
2. 執行 1 次資訊安全教育訓練，3 次資訊安全宣導。 
3. 資訊部同仁參加 10 場資安相關訓練與研討會。 
4. 本年度未發生資安緊急事件。 
5. 維持科學園區資安資訊分享與分析中心(SP-ISAC)、台灣電腦網路危   
機處理暨協調中心(TECERT/CC)以及 5 間外部廠商關係，確保緊急支援

管道。 
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與設備安

全 

1. 依實際異動狀況即時更新資訊資產清冊，並於年終執行盤點作業。 
2. 確實執行每工作日執行機房檢查並記錄機房工作日誌。 
3. 確實執行依實際進出狀況紀錄於機房進出人員登記表。 
4. 各系統主機與網路設備運作皆無異常。惟電簽系統有進行升版(24.0- 
    >25.5)以修補系統漏洞。 
5. 因應資安風險採取主動預防策略，今年度列入 784 個疑慮 IP 來源至     
    防火牆黑名單做預防管制。此預防性作法，有效降低異常 IP 持續性 
    異常探測狀況。 

系統與資

料安全 
1. 每工作日執行資料備份並記錄於備份作業點檢表，且於研發大樓存放 
    異地備份資料。 
2. 完成每季 1 次備份復原演練，全年度共執行 4 次演練保持應對能力。 
3. 依辦法規定程序執行人員權限異動作業，截至報告日止共 23 次。 
4. 於 12 月份執行年度權限盤點，並依新年度人事派令更新配置適當權 
    限。 
5. 依作業系統原廠進度實施功能性與安全性系統更新。 
6. 於 6 月份執行年度個人電腦安全檢查完畢。 
7. 按規定程序執行程式開發作業並設置合適權限，截至報告日止共 14 
    件次。 

 
五、結論 

檢視全年度各方案項目實施狀況，皆遵循法規與制度辦法要求執行，並視實際資安情勢

適當應對，整體結果良好，無重大異常。 


